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Abstrak

Teknik data hiding merupakan proses pengamanan
suatu data dengan menyembunyikan data didalam
sebuah media digitali. Teknik data hiding merupakan
teknik didalam anti-forensic yang bertujuan untuk
menyulitkan ~ ahli  forensic didalam investigasi.
Meningkatnya perkembangan teknologi menimbulkan
paradigma pada keamanan informasi, dikarenakan
mudahnya suatu informasi mengalami kebocoran. Atas
dasar masalah tersebut, pengamanan pesan dengan
teknik data hidding digunakan didalam mengamankan
pesan rahasia dengan mengkombinasikan kriptografi
dan Stegaganogaphy. Algoritma TripleDES digunakan
untuk mengenkripsi pesan rahasia sedangkan Least
Significant Bit (LSB) untuk metode menyembunyikan
pesan rahasia kedalam sebuah gambar sehingga
dihasilkan file stego dengan sebuah gambar yang
didalamnya  terdapat suatu  pesan rahasia.
Dihasilkannya aplikasi menggunakan teknik hidding
dengan tripleDES dan steganography metode LSB
dengan menggunakan Visual Studio C# ini mampu
menghasilkan file stego dengan dilakukannya enkripsi
pesan plaintext dan di lakukan embed ciphertext
kedalam media gambar. Dari hasil pengujian dengan
metode blackbox menunjukan, aplikasi ini berjalan
dengan baik dan pengujian juga dilakukan
menggunakan software HxD untuk melihat patern pada
file gambar asli dengan file stego yang menunjukan
hasil file stego terdapat perubahan data patern gambar
yang sudah disisipkan pesan ciphertext.

Kata kunci: Teknik data hiding, Kriptografi,
steganography, TripleDES, Least Significant Bit

1. Pendahuluan

Seiring dengan perkembangan teknologi yang semakin
pesat, informasi menjadi suatu peran yang penting
ditengah-tengah  masyarakat.  Dengan  teknologi,
informasi lebih mudah didalam akses tanpa dibatasi
dengan ruang dan waktu. Selain kemudahan akses, hal
yang tidak kalah pentingnya adalah keamanan informasi.
Keamanan informasi merupakan suatu privasi sebagai
hak yang paling mendasar bagi setiap pengguna
teknologi dalam melakukan akses suatu informasi serta
mengirimkan suatu informasi didalam media jaringan
internet agar tidak dengan mudah diketahui oleh pihak
yang tidak bertanggung jawab. Semakin berkembangnya
teknologi internet, semakin meningkat penggunanyaakan
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tetapi kurangnya kesadaran didalam mengamankan
informasi yang dimilikinya. Hal ini ditunjukan dengan
perilaku pengguna yang tidak aware terhadap informasi
yang dimilikinya sehingga menjadi sebuah ancaman
akan kebocoran suatu informasi. Informasi yang diterima
maupun dikirim rawan terhadap serangan intercept yang
memungkinkan informasi tersebut dimodifikasi sehingga
informasi tersebut tidak memiliki integritas dan tidak
privasi lagi.

Dari latar belakang diatas, didapatkan permasasalahnnya
yakni bagaimana mengamankan suatu informasi agar
tidak mudah diketahui oleh pihak vyang tidak
bertanggung jawab, sehingga informasi menjadi aman
dalam hal ini adalah berupa pesan rahasia. Dalam hal ini,
di implementasikan aplikasi dengan teknik data hiding
menggunakan kriptografi dengan algoritma TripleDES
dan steganography dengan metode Least Significant Bit
untuk menyisipkan pesan yang sudah dienkripsi kedalam
media gambar digital.

Kriptografi
Kriptografi adalah suatu ilmu ataupun seni
mengamankan pesan, dan dilakukan oleh

Cryptographer. Sedangkan Cryptoanalysis adalah suatu
ilmu dan seni membuka (breaking) chipertext dan orang
yang melakukannya disebut Cryptoanalyst.
Cryptographic System atau Cryptosystem adalah suatu
fasilitas untuk mengkonversikan plaintext ke chipertext
dan sebaliknya. Dalam sistem ini, seperangkat parameter
menentukan transformasi penchiperan tertentu yang
disebut suatu set kunci. Proses enkripsi dan dekripsi
diatur oleh satu atau beberapa kunci Kriptografi. Secara
umum, kunci-kunci yang digunakan untuk proses
pengekripsian dan pendekripsian tidak perlu identik,
tergantung pada sistem yang digunakan perlu identik,
tergantung pada sistem yang digunakan®4. Algoritma
terdiri dari tiga fungsi dasar yaitu :

1. Enkripsi adalah Proses merubah pesan asli (plaintext)
menjadi pesan yang sulit dimengerti (ciphertext).

2. Dekripsi adalah kebalikan dari enkripsi. Dimana
ciphertext dikembalikan lagi menjadi plaintext.

3. Key adalah Kunci yang digunakan untuk melakukan
proses enkripsi dan dekripsi. Key atau kunci dibagi dua
yaitu private dan public

Triple DES

3DES (Triple Data Encryption Standard) merupakan
suatu algoritma pengembangan dari algoritma DES
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(Data Encryption Standard). Pada dasarnya algoritma
yang digunakan sama, hanya pada 3DES dikembangkan
dengan melakukan enkripsi dengan implementasi
algoritma DES sebanyak tiga kali. 3DES memiliki tiga
buah kunci yang berukuran 168-bit (tiga kali kunci 56-
bit dari DES). Pada algoritma 3DES dibagi menjadi tiga
tahap, setiap tahapnya merupakan implementasi dari
algoritma DES. Tahap pertama, plainteks yang
diinputkan dioperasikan dengan kunci eksternal pertama
(K1) dan melakukan proses enkripsi dengan
menggunakan algoritma DES. Sehingga menghasilkan
pra-cipherteks pertama. Tahap kedua, pra-cipherteks
pertama yang dihasilkan pada tahap pertama,

kemudian dioperasikan dengan kunci eksternal kedua
(K2) dan melakukan proses enkripsi atau proses dekripsi
(tergantung cara pengenkripsian yang digunakan)
dengan menggunakan algoritma DES. Sehingga
menghasilkan prs-cipherteks kedua. Tahap terakhir, pra-
cipherteks kedua yang dihasilkan pada tahap kedua,
dioperasikan dengan kunci eksternal ketiga (K3) dan

melakukan proses enkripsi dengan menggunakan
algoritma DES, sehingga menghasilkan cipherteks (C).
M
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C

Gambar 1. Algoritma Triple DES [15]
Steganografi

Steganografi  (Steganography) berasal dari bahasa
Yunani steganos (hidden) dan grdphein (writing). Jadi,
steganografi berarti hidden writing (tulisan tersembunyi).
Steganography adalah seni dan ilmu menyembunyikan
pesan ke dalam sebuah media dengan suatu cara
sehingga selain si pengirim dan si penerima, tidak ada
seorangpun yang mengetahui atau menyadari bahwa
sebenarnya ada suatu pesan rahasia. Pada steganography
modern, arti steganografi berkembang menjadi
penyembunyian informasi pada sebuah media file
digital, bisa berupa media gambar, suara ataupun
video[4]. Didalam teknik Steganography memiliki dua
proses vaitu proses Embedding atau Encoding
(menyembunyikan pesan rahasia) dan Extraction atau
Decoding (mengekstrasi pesan yang
disembunyikan)[10].
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Gambar 3. Proses Ekstraksi

Least Significant Bit (LSB) adalah teknik yang umum
digunakan dalam enkripsi dan dekripsi informasi rahasia.
Cara kerja metode LSB yaitu mengubah bit redundan
cover image yang tidak berpengaruh signifikan dengan
bit dari pesan rahasia[11]. LSB Merupakan metode
steganography yang paling populer. Memanfaatkan
kelemahan indra visual manusia dalam mengamati
perubahan sedikit pada gambar Caranya: Mengganti bit
LSB dari pixel dengan bit pesan. Mengubah bit LSB
hanya mengubah nilai byte satu lebih tinggi atau satu
lebih rendah dari nilai sebelumnya tidak berpengaruh
terhadap persepsi visual atau auditori[12]. Metode yang
digunakan untuk penyembunyian pesan rahasia pada
metode ini adalah dengan cara menyisipkan pesan ke
dalam bit rendah (Least Significant Bit) pada data pixel
yang menyusun file gambar (image) yang digunakan
sebagai media penampung.

Misal diberikan 1 buah pixel dari citra 24-bit (3 x 8 bit) :

10000010 = (1303 01111011 = (123) 01110101 = (117)

Bit-bit embedded message.; 101

Embed..  go110011 10100010 11100011
W T iRl 130 - 10000010 1= 10000011 b e
pae  123=01111011 122= 01111010 §

117= 01110101 117-01110101 Fig

Gambar Asli Hasil Stego

Ukuran pesan yang akan disembunyikan bergantung
pada ukuran cover-object.
Misalkan pada citra grayscale (1 byte/pixel) 256 x 256
pixel :

-Jumlah pixel = jumlah byte = 256 x 256 = 65536
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-Setiap byte dapat menyembunyikan 1 bit pesan di
LSB-nya
-Jadi ukuran maksimal pesan = 65536 bit = 8192 byte
=8 KB
Pada citra berwarna 24-bit berukuran 256 x 256 pixel:
-Jumlah pixel 256 x 256 = 65536
-Setiap pixel = 3 byte, berarti ada 65536 x 3 = 196608
byte.
-Setiap byte dapat menyembunyikan 1 bit pesan
-Jadi ukuran maksimal pesan = 196608 bit = 24576
byte = 24KB

2. Pembahasan
Metode Penelitian
Adapun metode penelitian yang digunakan adalah
sebagai berikut :
Gambar 4. Metode Penelitian

Analisa Kebutuhan

w

Desain Sisterm

A 4

Implementasi

|

‘ Testing

Adapun penjelasan dari Gambar 4 diatas adalah sebagai
berikut :

a. Analisa Kebutuhan

Pada tahap analisa kebutuhan dimana dilakukan
pengumpulan data serta kebutuhan didalam penelitian
guna untuk menunjang penelitian ditahap awal.

b. Desain Sistem

Pada tahap desain sistem dilakukan perancangan sistem.
Mulai dari perancangan sistem dengan flowchart, Use
case dan Desain antarmuka sistem.

c. Implementasi

Pada tahap implementasi, dilakukannya tahap desain
aplikasi yang selanjutnya diterjemahkan kedalam bahasa
pemrograman yang sudah ditentukan atau coding.

d. Testing

Pada tahap testing adalah tahap dimana aplikasi yang
sudah selesai dibangun akan diuji secara keseluruhan
dengan menggunakan metode blackbox testing.

Rancangan Sistem
Flowchart Enkripsi dan Embedding
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Gambar 5. Flowchart Enkripsi dan Embedding
Flowchart Dekripsi dan Ekstraksi File Stego
Berikut ini adalah flowchart dekripsi dan ekstraksi
file stego adalah :

Steganografi - Least Significant Bit Kiptgrafi - Triple DES

Gambar 6. Flowchart Dekripsi dan Ekstraksi File
Stego

Use case Diagram
Berikut ini adalah usecase diagram aplikasi sebagai
berikut :

System
— N
P Enkripsi A
/ T
A~
P L
P ~
- Dekripsi
A T
///.
é\i\:ff_ B ) ‘\\
R T Embedd
\\\ \\\ —
. \\\ ‘\\\\\ e TN
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Gambar 7. Use case Diagram Aplikasi
Implementasi Sistem

Pada tahap ini merupakan tahap implementasi. Pada
aplikasi terdapat 6 button. Untuk melakukan enkripsi
user harus menginputkan pesan plaintext dan kunci maka
akan dihasilkan ciphertext. Untuk melakukan stego, pilih
button open gambar, dan lakukan embed dengan
menambhkan password setelah itu klik button embed.
Untuk melakukan ekstrak, klik open gambar stego file,
tambahkan password untuk membuka file tesebut dan
klik button ekstrak didapatkan pesan ciphertext, dari
ciphertext ~ tersebut  lakukan  dekripsi  dengan
menginputkan kunci dan klik button dekripsi.
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Gambar 8. User interface Aplikasi

Tambahkan Password

| Enkripsi  Tambahkan password

Pada tabel 1 adalah proses dari steganography.
Gambar_1.jpg merupakan gambar yang akan di stego
atau gambar awal sedangkan file hasil_stego.bmp
merupakan hasil dari stego sebagai berikut :

Tabel 1. Hasil Steganografi

Tabel 2. Hasil Testing dengan blackbox testing

No File Nama File Keterangan
1. — Nama  File Pada file
Gambar_1.jpg Gambar_1.jpg
Size awal : 46.9 | merupakan
KB (48,051 | gambar  yang
bytes) belum diproses
dengan teknik
stego.
2. Nama  File Pada
hasil_stego.bmp | hasil_stego.bmp
Size Stego : 826 | merupakan
KB (846,578 | gambar  yang
bytes) sudah melewati
proses  stego,
dengan  hasil
file adalah
.bmp.

No Proses Keterangan Hasil
Melakukan proses
1 Pada Button | enkripsi dengan cara | Proses
Enkripsi menginputkan pesan | sesuai
plaintext
Melakukan Proses
Pada Button Dekripsi Qengan cara | proses
2 Deskripsi mengambil PESan | cesuai
ciphertext dari hasil
ekstrak gambar
Melakukan proses
Pada  Open akses file gambar, Proses
3 File Image format Yang | cesuai
digunakan adalah .jpg,
.bmp
Melakukan  Simpan
Pada Save F_ile, pada proses ini Proses
4 File Image file gambar ~ akan sesuai
disimpan kedalam
format .bmp.
Melakukan Proses
Hiden Pesan, pada
Pada o
5 | Embedd proses  ini  pesan | Proses
Pesan C|_phertext akan | sesuai
diembedd kedalam
sebuah gambar
Melakukan  Extraksi
pesan didalam
gambar, pada proses
Pada Extract ini me_rupakan PrOSES | proges
6 P yang digunakan untuk ;
esan . sesuai
mengambil pesan
yang sudah disisipkan
kedalam file gambar
tersebut.

Dari hasil pengujian dengan blackbox testing didapatkan
hasil semua proses berjalan dengan baik dan sesuai. Pada
tabel 3 merupakan pengujian dengan menggunakan HxD
tool untuk memeriksa patern bit pada suatu file.

Tabel 3. Hasil pengujian dengan HxD Tool

Dari hasil proses pada tabel 1, didapatkan hasil bahwa
ukuran file awal dengan file setelah melewati proses
stego menjadi lebih besar. Dikarenakan adanya pesan
yang diinputkan kedalam file gambar.

Testing Blackbox

Pada tabel 2, merupakan proses testing aplikasi
menggunakan metode blackbox testing. Dimana
melakukan serangkaian uji coba inputan terhadap
aplikasi tersebut. Sebagai berikut :

No Nama Kegiatan Hasil
1. Proses analisis terhadap gambar_1.jpg, | Dari hasil analisis
merupakan gambar asli dengan

menggunakan HxD
Tool didapatkan
bahwa file
Gambar_1.jpg
yang belum
dilakukan  proses
stego atau file
aslinya.
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2. Proses analisis terhadap
hasil_stego.omp,  merupakan file
gambar yang sudah di embed pesan
kedalam “gambar.

0 HD - [Cisers) urityDeskiag! I stegopng] L

2 Fle Edi Search View Andysis Bires Window ?

Sedangkan pada file
hasil_stego.bmp
merupakan file
_gambar yang sudah
“dilakukan  proses
stego. Dari hasil
analisis dengan
menggunakan HxD
‘Tool  didapatkan
:bahwa gambar yang
dilakukan
stego dan
diembed
pesan
file
lebih
pada

| e

@PLiK

2 hasl stegong

imenghasilkan
dengan size
besar  dan

dengan
pesan
kedalam

FF FF FF FF FF FF Tl

Dari hasil pengujian menggunakan HxD tools
didapatkan hasil bahwa, file Gambar_1.jpg merupakan
file asli, file tersebut jika di buka dengan HxD
didapatkan hasil patern bit tidak mengalami perubahan.
Sedangkan untuk file Hasil_stego.bmp merupakan file
gambar yang sudah diproses dengan teknik stego dimana
hasil dari file tersebut, terlihat bahwa patern bit dari
filenya 4berubah dengan bertambahnya patern bit
dikarenakan adanya pesan kedalam file gambar.
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3. Kesimpulan
Adapun Kesimpulan dari penelitian ini adalah sebagai
berikut :

Telah dihasilkan aplikasi teknik data hiding untuk
membantu  pengamanan pesan rahasia  dengan
menggunakan kriptografi Triple Des dan steganography
LSB (Least significant Bit) menggunakan menggunakan
visual studio C#. Dari hasil pengujian dengan metode
Blackbox testing proses enkripsi dan stego file serta
dekripsi ciphertext berjalan sesuai dengan yang
diharapkan. setelah melakukan uji file dengan
menggunakan HxD didapatkan patern pada file berubah
serta size file bertambah besar.
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